[bookmark: _Toc80789022]南通市第三人民医院网络安全改造项目
技术了解需求
一、建设目标与主要建设内容
[bookmark: _GoBack]本项目的建设目标是加强安全设备维保、数据库安全运维、专家值守服务和安全强化服务等内容的建设。遵循国家等级保护政策法规和医院行业相关安全建设标准，建立一整套合适的信息系统安全保障体系，并使得该管理体系能够切实可行地贯彻在南通市第三人民医院信息化相关工作的各个环节，成为信息安全建设的战略目标。
主要建设内容有以下四个方面：
（1） 安全设备维保
现有网络安全防护系统的核心系统是各边界防火墙和态势感知平台。防火墙和态势感知的安全规则库均已过期，需要对防火墙和态势感知平台进行维保升级。
（2） 数据库安全运维
数据安全内控管理安全系统，提供全面的资产防护能力，包括：敏感数据发现管理；防范敏感数据危险操作；限制特权账户随意访问敏感数据；利用身份管理、授权等机制对运维人员进行合规管理；协助运维人员实现工单管理和免密登陆；提供全面风险分析报告等功能。
（3） 专家值守服务
以保障风险管控效果为目标，以“人机共智”模式为手段，以7*24小时持续在线守护为主线，协同本地安全服务人员，以“资产、脆弱性、威胁、事件”四个核心安全风险要素为抓手，提升组织安全风险管控能力和安全工作效果，为用户提供持续、有效、省心、便捷的安全托管服务。
（4） 安全强化服务
随着新型威胁的增多，特别是攻防演练常态化，安全防护越来越趋向实战化，现有的安全防守无法针对新型攻击进行防护。传统安全服务也无法涵盖攻击防守的所有范围。需要强化一下几个方面的安全服务，应对最新的攻击。
1. 渗透测试
对关键系统进行渗透测试，运用常见的黑客攻击技术进行模拟攻击，提前发现潜在的安全风险，并提供相应的加固方案。
2. 钓鱼演练
通过仿真客户重要业务系统，发送钓鱼邮件，模拟真实黑各进行邮件钓鱼攻击，有效验证与提高单位员工的安全意识水平。
3. 外网资产暴露面监测
通过外网云端扫描技术，探测互联网上潜在的未知资产，不必要开放的资产、网站后台，并自动验证互联网资产是否存在可利用漏洞、弱口令，提供暴露面收敛等相关整改建议。
4. 攻击诱捕
基于蜜罐的网络欺骗技术是主动防御和入侵检测技术，对捕获的数据和攻击行为进行分析，更好的了解和掌握入侵者的工具、策略和方法，从而事先做好主动防御措施，延缓攻击者对医院其它业务系统的攻击。

二、需求清单及预算
项目软硬件配置数量、价格及预算清单
	序号
	项目
	配置参数
	数量
	单位

	1
	设备维保
	安全态势感知平台 深信服 SIP-1000-E600 
2年规则库升级
硬件指标:1U，32G内存，SSD128G系统盘、SATA16T 存储、单电源，标配6个千兆电口; 安全感知平台基于海量的安全数据，通过机器学习、 UEBA、关联分析等智能技术，帮助客户看清业务、感知威胁、及时预警、快速响应。
	1
	台

	
	
	安全态势感知探针 深信服 STA-100-B420
2年规则库升级
性能指标:1Gbps，硬件指标:1U，SSD 64G、单电源，标配4个千兆电口+2 个千兆光口; 潜伏威胁探针主要通过旁路部署方式对全流量信息进行采集。
	1
	台

	
	
	出口WAF    深信服WAF-2000-B2100
2年规则库升级
性能参数：网络层吞吐量：20G，应用层吞吐量：2.8G，并发连接数：2200000，新建连接数（CPS）：150000，SSL VPN推荐用户数（单独购买）：30，SSL VPN最大用户数（单独购买）：150，SSL VPN最大理论加密流量（单独购买）：350M，IPSec VPN最大接入数：1000，IPSec VPN加密速度：600M。
硬件参数：规格：1U，内存大小：8G，硬盘容量：128G minisata SSD，电源：单电源，接口：6千兆电口+6万兆光口SFP+。
功能描述：深信服下一代防火墙以保障用户核心资产为目标，提供L2-L7层各类威胁的检测和防护，是一款能够有效应对传统网络攻击和未知威胁攻击的网络安全产品。
	1
	台

	
	
	服务器区防火墙 深信服AF-2000-B2150
2年规则库升级
性能参数：网络层吞吐量：25G，应用层吞吐量：3G，并发连接数：2200000，新建连接数（CPS）：150000，SSL VPN推荐用户数（单独购买）：30，SSL VPN最大用户数（单独购买）：150，SSL VPN最大理论加密流量（单独购买）：350M，IPSec VPN最大接入数：1000，IPSec VPN加密速度：600M。
硬件参数：规格：1U，内存大小：8G，硬盘容量：128G minisata SSD，电源：单电源，接口：6千兆电口+6万兆光口SFP+。
功能描述：深信服下一代防火墙以保障用户核心资产为目标，提供L2-L7层各类威胁的检测和防护，是一款能够有效应对传统网络攻击和未知威胁攻击的网络安全产品。
	2
	台

	
	
	专线防火墙  深信服AF-2000-B1120
2年规则库升级
性能参数：网络层吞吐量：3G，应用层吞吐量：250M，并发连接数：800000，新建连接数（CPS）：18000，IPSec VPN最大接入数：1000，IPSec VPN加密速度：100M。
硬件参数：规格：1U，内存大小：2G，硬盘容量：64G minisata SSD，电源：单电源，接口：6千兆电口。
功能描述：下一代防火墙以保障用户核心资产为目标，提供L2-L7层各类威胁的检测和防护，是一款能够有效应对传统网络攻击和未知威胁攻击的网络安全产品。
	1
	台

	2
	数据库安全运维系统
	数据安全内控管理安全系统，提供全面的资产防护能力，包括：敏感数据发现管理；防范敏感数据危险操作；限制特权账户随意访问敏感数据；利用身份管理、授权等机制对运维人员进行合规管理；协助运维人员实现工单管理和免密登陆；提供全面风险分析报告等功能。产品参数：
1.虚拟化软件版本形式交付；
2.数据库实例≥4个；
3.基础功能（数据库准入、访问控制、运维审计等功能）
4.在线会话数≥1000
5.运维SQL吞吐量≥1000条/秒
6.含防假冒套件：1套
	1
	套

	3
	专家24小时值守服务
	【按年收费】【数据中心资产（IP）数量≤20个】
1. 安全专持续服务，防护水平动态调整，安全工作主动开展安全运营服务，使用三阶共享专家模式，提供7X24小时持续服务，持续监测安全状态；并在安全事件发生前、发生时、发生后动态调整安全策略
2. 打通技术体系和管理体系，发挥两大体系的安全效益网络安全实则是风险管理的过程，在风险管理中存在技术和管理两种手段。在现实的风险管理过程中，技术与管理体系往往是割裂的，无法有机融合。通过安全运营服务，可通过技术的手段帮助解决技术体系的有效性问题，也能帮助解决管理体系落地难的问题。
	1
	年

	4
	安全强化服务
	渗透测试：对关键系统进行渗透测试，运用常见的黑客攻击技术进行模拟攻击，提前发现潜在的安全风险，并提供相应的加固方案
钓鱼演练：通过仿真客户重要业务系统，发送钓鱼邮件，模拟真实黑各进行邮件钓鱼攻击，有效验证与提高单位员工的安全意识水平
外网资产暴露面监测：通过外网云端扫描技术，探测互联网上潜在的未知资产，不必要开放的资产、网站后台，并自动验证互联网资产是否存在可利用漏洞、弱口令，提供暴露面收敛等相关整改建议
攻击诱捕 基于蜜罐的网络欺骗技术是主动防御和入侵检测技术，对捕获的数据和攻击行为进行分析，更好的了解和掌握入侵者的工具、策略和方法，从而事先做好主动防御措施，延缓攻击者对医院其它业务系统的攻击 
	1
	年



三、项目预算：48万元
